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Nr.

Gesetz

Regelungsbereich

Rechtsgrundlage

Link

VERORDNUNG (EU) 2022/2554 (DORA)
Uber die digitale operationale Resilienz
im Finanzsektor und zur Anderung der
Verordnungen (EG) Nr. 1060/2009, (EU)
Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr.
909/2014 und (EU) 2016/1011

Gesamte Informationssicherheit des Fin-
anzunternehmens

Regulation - 2022/2554 - EN - DORA -
EUR-Lex

Gemeinsame Leitlinien

fir die Schatzung der von schwerwiegen-
den IKT-bezogenen Vorfallen verursach-
ten aggregierten jahrlichen Kosten und
Verluste gemaB der Verordnung (EU)
2022/2554

Art. 11 Abs. 11 DORA

JC 2024-34_Draft final report GL on costs
and losses

DELEGIERTE VERORDNUNG (EU)
2024/1774

zur Erganzung der Verordnung (EU)
2022/2554 des Européischen Parlaments
und des Rates durch technische Regulie-
rungsstandards zur Festlegung der Tools,
Methoden, Prozesse und Richtlinien flr
das IKT-Risikomanagement und des ver-
einfachten IKT-Risikomanagementrah-
mens

IKT-Risikomanagement (Kapitel ll, Artikel
5 bis 16 DORA)

Art. 15 UAbs. 4 DORA,

Art. 16 Abs. 3 UAbs. 4 DORA

Delegated regulation - EU - 2024/1774 -
EN - EUR-Lex

DELEGIERTE VERORDNUNG (EU)
2024/1772

zur Ergdnzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch technische Regulie-
rungsstandards zur Festlegung der Krite-
rien fur die Klassifizierung von IKTbezoge-
nen Vorfallen und Cyberbedrohungen,
der Wesentlichkeitsschwellen und der
Einzelheiten von Meldungen schwerwie-
gender Vorfalle

Behandlung, Klassifizierung und Bericht-
erstattung IKT-bezogener Vorfalle (Kapitel
11, Artikel 17 bis 23)

Art. 18 Abs. 4 UAbs. 3 DORA

Delegated regulation - EU - 2024/1772 -
EN - EUR-Lex



https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://www.esma.europa.eu/sites/default/files/2025-03/JC_2024_34_Guidelines_on_the_estimation_of_aggregated_annual_costs_and_losses_caused_by_major_ICT-related_incidents_DE.pdf
https://www.esma.europa.eu/sites/default/files/2025-03/JC_2024_34_Guidelines_on_the_estimation_of_aggregated_annual_costs_and_losses_caused_by_major_ICT-related_incidents_DE.pdf
https://eur-lex.europa.eu/eli/reg_del/2024/1774/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1774/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1772/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1772/oj

DELEGIERTE VERORDNUNG (EU)
2025/301

zur Erganzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch technische Regulie-
rungsstandards zur Festlegung des In-
halts und der Fristen fur die Erstmeldung,
die Zwischenmeldung und die Abschluss-
meldung schwerwiegender IKT-bezogener
Vorfalle sowie des

Inhalts der freiwilligen Meldung erhebli-
cher Cyberbedrohungen

Behandlung, Klassifizierung und Bericht-
erstattung IKT-bezogener Vorfalle (Kapitel
I, Artikel 17 bis 23)

Art. 20 Abs. 3 DORA

Delegated regulation - EU - 2025/301 - EN
- EUR-Lex

DURCHFUHRUNGSVERORDNUNG (EU)
2025/302

zur Festlegung technischer Durchflih-
rungsstandards fur die Anwendung der
Verordnung (EU) 2022/2554 des Europaéi-
schen Parlaments und des Rates im Hin-
blick auf Standardformulare, Vorlagen
und Verfahren fur Finanzunternehmen zur
Meldung eines schwerwiegenden IKT-be-
zogenen Vorfalls oder einer erheblichen

Behandlung, Klassifizierung und Bericht-
erstattung IKT-bezogener Vorfalle (Kapitel
I, Artikel 17 bis 23)

Art. 20 Abs. 4 DORA

Implementing regulation - EU - 2025/302 -
EN - EUR-Lex

Cyberbedrohung
COMMISSION DELEGATED REGULA- Testen der digitalen operationalen Resili- Art. 26 Abs. 11 Uabs. 4 DORA Delegated act details - Register of dele-
TION (EU) ... enz einschlieBlich Threat-led Penetration gated acts

supplementing Regulation (EU)
2022/2554 of the European Parliament
and of the Council with regard to regula-
tory technical standards specifying the
criteria used for identifying financial enti-
ties required to perform threat-led pene-
tration testing, the requirements and
standards governing the use of internal
testers, the requirements in relation to
the scope, testing methodology and ap-
proach for each phase of the testing,
results, closure and remediation stages
and the type of supervisory and other rel-
evant cooperation needed for the imple-
mentation of TLPT and for the facilitation

Testing (TLPT) (Kapitel IV, Artikel 24 bis 27)



https://eur-lex.europa.eu/eli/reg_del/2025/301/oj
https://eur-lex.europa.eu/eli/reg_del/2025/301/oj
https://eur-lex.europa.eu/eli/reg_impl/2025/302/oj
https://eur-lex.europa.eu/eli/reg_impl/2025/302/oj
https://webgate.ec.europa.eu/regdel/#/delegatedActs/2533?lang=en
https://webgate.ec.europa.eu/regdel/#/delegatedActs/2533?lang=en

of mutual recognition (legislative process
not yet completed).

ANNEXES to the COMMISSION DELE-
GATED REGULATION (EU) ...
supplementing Regulation (EU)
2022/2554 of the European Parliament
and of the Council with regard to regula-
tory technical standards specifying the
criteria used for identifying financial enti-
ties required to perform threat-led pene-
tration testing, the requirements and
standards governing the use of internal
testers, the requirements in relation to
scope, testing methodology and ap-
proach for each phase of the testing, re-
sults, closure and remediation stages
and the type of supervisory and other rel-
evant cooperation needed for the imple-
mentation of TLPT and for the facilitation
of mutual recognition (legislative process
not yet completed).

Testen der digitalen operationalen Resili-
enz einschlieBlich Threat-led Penetration
Testing (TLPT) (Kapitel IV, Artikel 24 bis 27)

Art. 26 Abs. 11 Uabs. 4 DORA

https://webgate.ec.europa.eu/reg-

del/web/delega-
tedActs/2533/documents/25436?lang=en

DURCHFUHRUNGSVERORDNUNG (EU)
2024/2956

zur Festlegung technischer Durchflih-
rungsstandards fur die Anwendung der
Verordnung (EU) 2022/2554 des Europai-
schen Parlaments und des Rates im Hin-
blick auf Standardvorlagen fur das Infor-
mationsregister

Management des IKT-Drittparteienrisikos,
einschlieBlich Informationsregister und
Anzeigepflichten (Kapitel V, Abschnitt I,
Artikel 28 bis 30)

Art. 28 Abs. 9 UAbs. 2 DORA

Durchfuhrungsverordnung - EU -
2024/2956 - EN - EUR-Lex

10.

DELEGIERTE VERORDNUNG (EU)
2024/1773

zur Ergdnzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch technische Regulie-
rungsstandards zur Spezifizierung des de-
taillierten Inhalts der Leitlinie fur vertragli-
che Vereinbarungen uber die Nutzung
von IKT-Dienstleistungen zur Unterstut-
zung kritischer oder wichtiger Funktio-
nen, die von IKT-Drittdienstleistern bereit-
gestellt werden

Management des IKT-Drittparteienrisikos,
einschlieBlich Informationsregister und
Anzeigepflichten (Kapitel V, Abschnitt |,
Artikel 28 bis 30)

Art. 28 Abs. 10 UAbs. 3 DORA

Delegated regulation - EU - 2024/1773 -
EN - EUR-Lex



https://webgate.ec.europa.eu/regdel/web/delegatedActs/2533/documents/25436?lang=en
https://webgate.ec.europa.eu/regdel/web/delegatedActs/2533/documents/25436?lang=en
https://webgate.ec.europa.eu/regdel/web/delegatedActs/2533/documents/25436?lang=en
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32024R2956&qid=1733138247253
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32024R2956&qid=1733138247253
https://eur-lex.europa.eu/eli/reg_del/2024/1773/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1773/oj

11. DELEGIERTE VERORDNUNG (EU) ... Management des IKT-Drittparteienrisikos, | Art. 30 Abs. 5 DORA Einzelheiten zum delegierten Rechtsakt -
zur Erganzung der Verordnung (EU) einschlieBlich Informationsregister und Register der delegierten Rechtsakte
2022/2554 des Europaischen Parlaments | Anzeigepflichten (Kapitel V, Abschnitt |,
und des Rates durch technische Regulie- | Artikel 28 bis 30)
rungsstandards zur Prazisierung der As-
pekte, die ein Finanzunternehmen bei der
Untervergabe von IKT-Dienstleistungen
zur Unterstutzung kritischer oder wichti-
ger Funktionen bestimmen und bewerten
muss (Gesetzgebungsverfahren noch
nicht abgeschlossen).

12. Decision of the European Banking Au- Management des IKT-Drittparteienrisikos, | Art. 31 Abs. 1 a) DORA ESA 2024 22 Decision on reporting of in-
thority, Decision of the European Secu- | einschlieBlich Informationsregister und formation for CTPP designation.pdf
rities and Markets Authority, Decision Anzeigepflichten (Kapitel V, Abschnitt I,
of the European Insurance and Artikel 28 bis 30)

Occupational Pensions Authority

of 08 November 2024 concerning the re-
porting by competent authorities to the
ESAs of information necessary for the
designation of critical ICT third-party ser-
vice providers in accordance with Article
31(1)(a) of Regulation (EU) 2022/2554

13. Draft validation rules for DORA report- Management des IKT-Drittparteienrisikos, Draft validation rules for DORA reporting

ing Rol einschlieBlich Informationsregister und of Rol.xlsx

Anzeigepflichten (Kapitel V, Abschnitt |,
Artikel 28 bis 30)

14. Data Model for DORA Rol Management des IKT-Drittparteienrisikos, Data Model for DORA Rol.pdf
einschlieBlich Informationsregister und
Anzeigepflichten (Kapitel V, Abschnitt I,
Artikel 28 bis 30)

15. DELEGIERTE VERORDNUNG (EU) Uberwachungsrahmen fiir kritische IKT- Art. 31 Abs. 6 DORA Delegated regulation - EU - 2024/1502 -

2024/1502

zur Erganzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch Festlegung der Krite-
rien fur die Einstufung von IKT-Drittdienst-
leistern als fur Finanzunternehmen
kritisch

Drittdienstleister (Kapitel V, Abschnitt I,
Artikel 31 bis 44)

EN - EUR-Lex



https://webgate.ec.europa.eu/regdel/#/delegatedActs/2761?lang=de
https://webgate.ec.europa.eu/regdel/#/delegatedActs/2761?lang=de
https://www.eba.europa.eu/sites/default/files/2024-11/1a22b046-0f2c-49da-8fd4-1d7240d31a6f/ESA%202024%2022%20Decision%20on%20reporting%20of%20information%20for%20CTPP%20designation.pdf
https://www.eba.europa.eu/sites/default/files/2024-11/1a22b046-0f2c-49da-8fd4-1d7240d31a6f/ESA%202024%2022%20Decision%20on%20reporting%20of%20information%20for%20CTPP%20designation.pdf
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.eba.europa.eu%2Fsites%2Fdefault%2Ffiles%2F2024-11%2F2506bbcd-f8d6-4710-a273-46d812b154f3%2FDraft%2520validation%2520rules%2520for%2520DORA%2520reporting%2520of%2520RoI.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.eba.europa.eu%2Fsites%2Fdefault%2Ffiles%2F2024-11%2F2506bbcd-f8d6-4710-a273-46d812b154f3%2FDraft%2520validation%2520rules%2520for%2520DORA%2520reporting%2520of%2520RoI.xlsx&wdOrigin=BROWSELINK
https://www.eba.europa.eu/sites/default/files/2024-11/0f0f79a0-6f9d-413f-b6f3-917371e404ba/Data%20Model%20for%20DORA%20RoI.pdf
https://eur-lex.europa.eu/eli/reg_del/2024/1502/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1502/oj

16.

Gemeinsame Leitlinien

Uber die Zusammenarbeit bei der Uber-
wachung und den Informationsaustausch
zwischen den Européischen Aufsichtsbe-
horden (ESA) und den zustandigen Behor-
den gemaB der Verordnung (EU)
2022/2554

Uberwachungsrahmen fiir kritische IKT-
Drittdienstleister (Kapitel V, Abschnitt Il,
Artikel 31 bis 44)

Art. 32 Abs. 7 DORA

Joint Guidelines on the oversight cooper-
ation and information exchange between
the ESAs and the competent authorities

17.

Consultation Paper

Draft regulatory technical standard on
the harmonisation of conditions enabling
the conduct of the oversight activities un-
der Article 41(1) points (a), (b) and (d) of
Regulation (EU) 2022/2554 (legislative
process not yet completed).

Uberwachungsrahmen fiir kritische IKT-
Drittdienstleister (Kapitel V, Abschnitt II,
Artikel 31 bis 44)

Art. 41 Abs. 1 DORA

https://www.bafin.de/SharedDocs/Down-

loads/DE/Anlage/dl_JC_2023_69_-
CP_on_draft_RTS_on_oversight_harmo-
nisation.pdf?__blob=publicationFile&v=2

18.

DELEGIERTE VERORDNUNG (EU)
2025/420

zur Erganzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch technische Regulie-
rungsstandards zur Festlegung der Krite-
rien fur die Festlegung der Zusammenset-
zung des gemeinsamen Untersu-
chungsteams, bei der eine ausgewogene
Beteiligung der Mitarbeiter der ESA und
der jeweils zustandigen Behorden sicher-
zustellen ist, sowie ihrer

Benennung, Aufgaben und Arbeitsverein-
barungen

Uberwachungsrahmen fiir kritische IKT-
Drittdienstleister (Kapitel V, Abschnitt Il,
Artikel 31 bis 44)

Art. 41 Abs. 2 UAbs. 2 DORA

Art. 41 Abs. 1 lit.ciV.m. Art 41 Abs. 2
DORA

Delegated regulation - EU - 2025/420 - EN
- EUR-Lex

19.

DELEGIERTE VERORDNUNG (EU)
2025/295

zur Ergdnzung der Verordnung (EU)
2022/2554 des Européischen Parlaments
und des Rates durch technische Regulie-
rungsstandards zur Harmonisierung der
Bedingungen fur die Durchfuhrung von
Uberwachungstétigkeiten

Uberwachungsrahmen fiir kritische IKT-
Drittdienstleister (Kapitel V, Abschnitt I,
Artikel 31 bis 44)

Art. 41 Abs. 2 UAbs. 2 DORA

Art. 41 Abs. 1 lit. a, b, d i.V.m. Art. 41 Abs.

2DORA

Delegated regulation - EU - 2025/295 - EN
- EUR-Lex

20.

DELEGIERTE VERORDNUNG (EU)
2024/1505

zur Erganzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch Festlegung der

Uberwachungsrahmen fiir kritische IKT-
Drittdienstleister (Kapitel V, Abschnitt I,
Artikel 31 bis 44)

Art. 43 Abs. 2 DORA

Delegated regulation - EU - 2024/1505 -
EN - EUR-Lex



https://www.esma.europa.eu/document/joint-guidelines-oversight-cooperation-and-information-exchange-between-esas-and-competent
https://www.esma.europa.eu/document/joint-guidelines-oversight-cooperation-and-information-exchange-between-esas-and-competent
https://www.esma.europa.eu/document/joint-guidelines-oversight-cooperation-and-information-exchange-between-esas-and-competent
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/dl_JC_2023_69_-_CP_on_draft_RTS_on_oversight_harmonisation.pdf?__blob=publicationFile&v=2
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/dl_JC_2023_69_-_CP_on_draft_RTS_on_oversight_harmonisation.pdf?__blob=publicationFile&v=2
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/dl_JC_2023_69_-_CP_on_draft_RTS_on_oversight_harmonisation.pdf?__blob=publicationFile&v=2
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/dl_JC_2023_69_-_CP_on_draft_RTS_on_oversight_harmonisation.pdf?__blob=publicationFile&v=2
https://eur-lex.europa.eu/eli/reg_del/2025/420/oj
https://eur-lex.europa.eu/eli/reg_del/2025/420/oj
https://eur-lex.europa.eu/eli/reg_del/2025/295/oj
https://eur-lex.europa.eu/eli/reg_del/2025/295/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1505/oj
https://eur-lex.europa.eu/eli/reg_del/2024/1505/oj

Hoéhe der von der federfiihrenden Uber-
wachungsbehorde bei kritischen IKT-
Drittdienstleistern zu erhebenden Uber-
wachungsgebuhren und der Art und
Weise der Entrichtung dieser Geblhren

21.

DELEGIERTE VERORDNUNG (EU)

zur Erganzung der Verordnung (EU)
2022/2554 des Europaischen Parlaments
und des Rates durch Festlegung der Krite-
rien fur die Einstufung von IKT-Drittdienst-
leistern als fur Finanzunternehmen kri-
tisch (Gesetzgebungsverfahren noch
nicht abgeschlossen).

Uberwachungsrahmen fiir kritische IKT-
Drittdienstleister (Kapitel V, Abschnitt Il,
Artikel 31 bis 44)

Art. 31 Abs. 6 DORA

https://www.bafin.de/SharedDocs/Down-
loads/DE/Anlage/Konsultationsent-
wurf_Kriterien.pdf?__blob=publication-
File&v=3



https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/Konsultationsentwurf_Kriterien.pdf?__blob=publicationFile&v=3
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/Konsultationsentwurf_Kriterien.pdf?__blob=publicationFile&v=3
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/Konsultationsentwurf_Kriterien.pdf?__blob=publicationFile&v=3
https://www.bafin.de/SharedDocs/Downloads/DE/Anlage/Konsultationsentwurf_Kriterien.pdf?__blob=publicationFile&v=3

