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Reputationsschutz durch Maßnahmen in Kommunikation und Recht

für Reputation durch

 Cyber Attacken

 Fake News

 Datenschutzverstöße

 Fake Bewertungen

Gefahren

reputationsschädigender Angriffe sind

 Unternehmen

 Vorstände & Geschäftsführer

 Produkte & Marken

 Öffentliche Institutionen

Ziele

 Entwicklung eines Schutzkonzepts

 Compliance Handbuch

 Zeitnahe gerichtliche und außergerichtliche 
Maßnahmen

 Abstimmung mit und Begleitung durch 
Brunswick

 Awareness Kampagnen

 Vierstufige Krisenvorbereitung und 
Krisenreaktionsstrategie

 Kommunikationskampagne

 Abstimmung mit und Begleitung durch Schalast

Lösung



Executive Summary

 In demselben Maße, in dem die Bedeutung von Reputation in der öffentlichen Wahrnehmung weiter zunimmt, rückt sie ins 
Ziel organisierter Angriffe. 

 Öffentliche Institutionen, Unternehmen und Marken sowie Einzelpersonen stehen einer steigenden Bedrohung durch Cyber
Attacken, Fake News, Datenschutzverstöße oder Fake Bewertungen gegenüber. Wie sie die Krise managen, ist oftmals 
ebenso entscheidend für ihre Reputation wie die Krise selbst. 

 Mit einem umfassenden und koordinierten Konzept unterstützen Schalast und Brunswick in der Vorbereitung auf den 
Krisenfall und in der akuten Krise. 

© BRUNSWICK GROUP 2017 3

Reputationsschutz durch Maßnahmen in Kommunikation und Recht

 Entwicklung eines Schutzkonzepts

 Compliance Handbuch

 Zeitnahe gerichtliche und außergerichtliche 
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Einleitung
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Antworten auf 

digitale Angriffe 

finden

Ziele von 

Fake News-Attacken:

Personen

Produkte

Unternehmen

Staatliche 

Organisationen

Telekom: Cyber-Angriff löst 
bundesweite Störung aus

Stern.de, 28.11.2016

Bundeswehr: Fake News-
Attacke gegen deutsche 
Soldaten in Litauen

Spiegel.de, 16.02.2017

Digitales Kidnapping: Metro-
Hack in San Francisco

Piqd.de, 29.11.2016

Baukonzern Vinci: 
Bilanzmanipulation, 
Finanzchef gefeuert

Handelsblatt, 23.11.2016

Fake-Pressemitteilung löst 
Kurssturz bei Baukonzern 
Vinci aus

Kurier.at, 22.11.2016

Fake-News: Trump Trolle 
nehmen jetzt Elon Musk ins 
Visier

Winfuture.de, 25.11.2016

Tesla-Hasser – Angriff aus 
dem Hinterhalt

Manager-magazin.de, 30.11.2016

Fake-Bewertungen auf 
Amazon & Co

heise.de, 30.11.2016

Amazon verbietet bezahlte 
Rezensionen 

Spiegel Online, 30.11.2016



Antworten auf digitale Angriffe finden 
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Risikobereiche

Cyberattacke

∎Phishing

∎Botnet

∎Ransomware 

∎Etc.

Datenschutzverstöße

∎Notifizierungsverstöße

∎Compliance

∎Privacy by Design 

∎Privacy Shield

Fake News 

∎Über Unternehmen und 
Projekte, Mitarbeiter (z.B. 
CEO Fraud) und Aktienkurs

∎Gezielte Angriffe auf die 
Reputation 



Antworten auf digitale Angriffe finden 
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Veränderte Erwartungen an Unternehmen

Es besteht eine 

sehr hohe 

Wahrscheinlichkeit, 

Opfer eines Angriffs 

aus dem Netz zu 

werden.

Kundenanliegen

 Die ständig wachsende Konnektivität und das erhöhte Volumen sensibler Daten bringen 
neue Risiken mit sich

 Steigerung des Kundenbewusstseins

 Kunden erwarten jetzt, dass Unternehmen Datenschutzstandards entwickeln

 Die wahrgenommene mangelnde Verpflichtung zum Schutz von Daten kann das Vertrauen 
der Kunden belasten

Unternehmensrisiken

 Bei Datenschutzverstößen können Geldbußen bis zu 4% des weltweiten Umsatzes des 
Vorjahres verhängt werden (ab Mai 2018)

 Cyberangriffe können ernsthafte Reputationsschäden verursachen

 Führungskräfte verstehen, dass sie jetzt handeln müssen, nicht nur um Daten zu schützen, 
sondern um ihre Unternehmen auch in Zukunft erfolgreich zu positionieren

 Oft sind Unternehmen gut vorbereitet auf operatives Krisenmanagement, jedoch ohne 
synchronisierte Kommunikation und ohne koordinierte rechtliche Strategie.

Rechtliches

 Ab 2018 gelten neue EU und nationale Vorschriften zum Know How Schutz, Datenschutz 
und zur IT-Sicherheit

 Bei meldepflichtigen Verstößen, z.B. bei Beeinträchtigungen von IT-Systemen oder bei 
Datenpannen, geraten Unternehmen in den Fokus der Öffentlichkeit.
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Der effektivste Weg, um durch eine 

Krise zu führen, die so komplex und 

technisch wie ein Cyberangriff sein 

kann, ist, vorzubereiten, zu trainieren 

und zu simulieren. In der heutigen 

dynamischen Datenumgebung muss 

jedes Unternehmen auf einen Vorfall 

reagieren können - und die gegebenen 

Antworten werden entscheidend für die 

Erhaltung der eigenen Reputation  sein. 

Die effektive Vermittlung von 

Datenschutzerklärungen und die 

sichere Verwaltung von Daten können 

die Unternehmenskultur zum Besseren 

verändern, das Risiko reduzieren und 

die Widerstandsfähigkeit eines 

Unternehmens stärken.

Quelle: Risk Barometer 2017, Allianz Global Corporate & Specialty SE 

CEOs sehen 

Datenschutz-

verletzungen und 

Cyberangriffe 

derzeit als die 

größte 

Herausforderung. 
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Kommunikation



Viele Unternehmen betrachten 

Cybersecurity als reines IT-

Thema. 

Die meisten Angriffe sind aber 

erfolgreich, weil Mitarbeiter 

Compliance-Regeln nicht 

befolgen oder das 

Bewusstsein für die 

Gefährdung zu gering ist. 

Es ist auch eine Aufgabe der 

Kommunikation, das Thema 

Datensicherheit intern und 

extern als zentralen Grundsatz 

der Unternehmenskultur bei 

Mitarbeitern und für die 

Öffentlichkeit sichtbar zu 

verankern. 

Aufmerksame Mitarbeiter sind die beste Firewall

Erfolgreiche Krisenkommunikation

Bsp. Awareness-
Kampagne

(Brunswick / 
MerchantCantos)
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In einer akuten Krise sind Krisenmanagement und Krisenkommunikation entscheidend für die Reputation eines 

Unternehmens. In der Krisenvorbereitung gehen wir daher mit unseren Kunden vier Stufen: 

Überprüfen

Anpassen

Anwenden

Trainieren

Erfolgreiche Krisenkommunikation

Gute Vorbereitung ist entscheidend
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Rechtliches



Rechtliches

Bei digitalen Angriffen, die sich 

gegen Unternehmen, deren 

Geschäftsleitung oder Produkte 

richten, können diverse 

materielle Schutzrechte 

betroffen sein:

Schutzgegenstände von Angriffen

Schutz-

gegenstände

Persön-

lichkeits-

rechte

Leistungs-

schutzrechte

Kredit-

gefährdung

Know How 

Daten-

integrität/-

verfübarkeit

IT-Systeme

Marken-

rechte

Urheber-

rechte
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Rechtliches

Bei digitalen Angriffen, die sich gegen Unternehmen, deren Geschäftsleitung oder Produkte richten und bei denen materielle 

Schutzgüter betroffen sind, stehen folgende Legal Tools zur Verfügung:

Legal Tools und Anspruchsgegner

Täter/ 

Teilnehmer

Weiter-

verbreiter

Presse, TV, 

Rundfunk
Störer Suchmaschinen

Notice & 

Take 

Down

StrafantragKlageAbmahnung 
Einstweilige 

Verfügung

Beschwerde 

bei Landes-

medien-

anstalten

Legal Tools

Anspruchsgegner
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Vorbereitung und 
Unterstützung bei Krisenfällen

Kommunikation & 
Recht



1 2 3 4

 Check des existierenden 
Krisenkommunikations-
materials und der 
Krisenkommunikations-
prozesse

 Brunswick Global Best 
Practice aus 30 Jahren 
weltweiter 
Kommunikationsprojekte

 Interviews mit Stakeholdern 
des Unternehmens

 Handbuch 
Krisenkommunikation

Review

 Ca. 4-stündiger Workshop 
mit Sounding Board und 
ausgewählten Teilnehmern 
aus unterschiedlichen 
Bereichen (Legal, IT etc.)

 Diskussion der Review-
Ergebnisse und Brunswick 
Best Practice 

 Vorstellung und Diskussion 
der Empfehlungen von 
Brunswick

Workshop

 Ca. 4-stündiges Training 
mit Kommunikationsteam 
und Schnittstellen-
funktionen im 
Unternehmen

 Schnittstellen, 
Anforderungen und 
gemeinsames Verständnis 
des individuellen 
Kommunikationsprozesses 

 Testlauf und Diskussion 
anhand Cyber-Szenario

Training

 Simulation eines Cyber-
Angriffs in Echtzeit 

 Training der 
Zusammenarbeit, Rollen 
und Verantwortlichkeiten 

 Test des Krisen-
kommunikationsprozesses
und Kommunikations-
materials 

Simulation

Krisenkommunikation: Projektablauf und Zeitplan

Vorbereitung auf den Krisenfall

4 Wochen 4 Wochen 2 Wochen 4-6 Wochen
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Vorbereitung auf den Krisenfall

Aufgrund der Geschwindigkeit, mit der sich Fake News verbreiten oder Daten bei Cyberangriffen bedroht sind, sollte 

bereits im Vorfeld gehandelt werden. Dazu empfehlen sich folgende Präventivmaßnahmen, die auch ohne Vorliegen eines 

konkreten Anlasses umgesetzt werden können. 

Rechtliche Präventivmaßnahmen

Zuständigkeiten im Unternehmen festlegen

Einrichtung eines Krisenstabs

Monitoring durch IT

Schutzkonzept 

∎ (I) Know How & Geschäftsgeheimnisse

∎ (ii) Daten

∎ (III) IT-Systeme

Präventivmaßnahmen
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Unterstützung während der Krise

24/7 Unterstützung im Krisenfall: 

 Phase 1: Gemeinsames Aufsetzen einer akuten Krisenreaktionsstrategie und Unterstützung bei der 

Umsetzung

 Phase 2: Entwicklung einer proaktiven Kommunikationskampagne zur Aufklärung  relevanter 

Stakeholder und zum Wandel der öffentlichen Wahrnehmung und Reputation des Unternehmens 

 Phase 3: Langfristiger Kampagnenansatz zur Wiederherstellung von Vertrauen und Reputation 

Kommunikation in allen Phasen einer Krise

© BRUNSWICK GROUP 2017 18

Die ersten 48h

Phase 1 

Phase 2 

Die ersten 7 Tage

Phase 3 

Langfristig



Unterstützung während der Krise

Aufgrund der im Vorfeld getroffenen Präventivmaßnahmen sind bei Eintritt eines Krisenfalls folgende Ad Hoc-

Maßnahmen im Zusammenhang mit der Durchsetzung rechtlicher Schritte notwendig:

Parallele und vernetzte Information an Kommunikation & Legal ist die wichtigste Grundvoraussetzung für erfolgreiches 

Krisenmanagement.
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Rechtliche Begleitung in allen Phasen einer Krise

Feststellung des Sachverhalts

Beachtung von Informationspflichten

Einbindung von IT

Beweissicherung 

∎ z.B. technische Maßnahmen  

∎ Versicherungen an Eides Statt

Ad Hoc-Maßnahmen



Unterstützung während der Krise

© BRUNSWICK GROUP 2017 20

Rechtliche Begleitung in allen Phasen einer Krise

Mögliches Vorgehen für Nutella

Kommunikationsmaßnahmen

 Rücksprache mit FAZ, um die Darstellung zu entfernen

 Echtzeit-Monitoring für Medien und soziale Netzwerke 

 Entwicklung einer einheitlichen Sprachregelung in Zusammenarbeit 
mit Stiftung Warentest

 Auf Basis der Bewertung des Reputationsschadens evtl. 
Richtigstellung veranlassen und Presseinfo veröffentlichen

 Posts auf Social Media-Kanälen

Rechtliche Maßnahmen

 Abmahnung an FAZ, den Artikel nicht mit dem Bild mit Nutella 
Gläsern zu bewerben.

 Notice & Take Down gegen Verbreiter 

 Anspruch auf  Unterlassung

 Ggf. Anspruch auf Schadensersatz
 Dem Leser drängt sich bei dem Bild mit dem 

bekannten Nutella-Glas im Zusammenhang mit der 
Überschrift die Assoziation auf, dass Stiftung 
Warentest in Nutella Schimmel gefunden habe.

 Erst wenn der Leser auf „Mehr“ klickt und den 
kompletten Artikel liest, erfährt er, dass in Nutella 
gerade keine Schimmelpilze gefunden wurden. 



 Schnelle Reaktion zum Schutz von Reputation 

und Geschäftsgüter

 Synchronisiertes Vorgehen von 

Kommunikation & Recht

 Prüfung der rechtlichen Zulässigkeit der 

kommunikativen Maßnahmen

 Kommunikative Unterstützung der rechtlichen 

Maßnahmen

 Nachhaltigkeit kommunikativer und 

rechtlicher Maßnahmen

USP
Kommunikation und 

Recht

www.brunswickgroup.com

www.schalast.com

www.unternehmenssicherheit-2018.de
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http://www.brunswickgroup.com/
http://www.unternehmenssicherheit-2018.de/
http://www.unternehmenssicherheit-2018.de/
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